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Ceci est une version abrégée du rapport de vérification.  La publication de l’information contenue dans la version complète du rapport peut représenter une menace et un risque pour la sécurité du ministère.

1 But
La vérification de la sécurité matérielle était inscrite au plan de vérification et d'évaluation axé sur les risques pour 2009‑2012, qui a été approuvé par le sous‑ministre le 28 juillet 2009.
2 Contexte
La Politique sur la sécurité du gouvernement définit la sécurité du gouvernement comme étant « l'assurance que l'information, les biens et les services ne sont pas compromis et que les personnes sont protégées contre la violence en milieu de travail ».
En février 2002, le Conseil du Trésor a émis une Politique du gouvernement sur la sécurité revitalisée en réponse à la menace accrue suggérée par les attentats du 11 septembre 2001. Cette politique était appuyée par plusieurs directives et normes qui fournissaient des conseils sur son application. Conformément aux exigences de cette politique, Environnement Canada a désigné un agent de sécurité du Ministère et a réexaminé la structure de gouvernance touchant la sécurité. La Politique du gouvernement sur la sécurité a été remplacée en juillet 2009 par une nouvelle Politique sur la sécurité du gouvernement. On a également émis au même moment une Directive sur la gestion de l'identité et une Directive sur la gestion de la sécurité ministérielle. La politique est entrée en vigueur en juillet 2009, mais les ministères ont jusqu'en juillet 2012 pour se conformer aux sections se rapportant à l'élaboration et à la mise en œuvre d'un plan de sécurité ministérielle. Des outils pour aider à l'élaboration des exigences clés de ces nouveaux documents ont déjà été créés, y compris les lignes directrices pour la mise en œuvre d'un plan de sécurité ministérielle du Conseil du Trésor, émises en juin 2010, et une restructuration complète de l'élément de preuve 19 portant sur la sécurité du Cadre de responsabilisation de gestion. L'élaboration d'autres outils, par exemple un cadre d'évaluation du rendement en matière de sécurité du gouvernement du Canada, vient de commencer; il n'est pas prévu que ces outils soient émis dans l'exercice financier actuel. L'agent de sécurité du Ministère est appuyé par 25 employés, y compris des employés de soutien à la sécurité dans les régions.

Environnement Canada est propriétaire d'immobilisations corporelles d'une valeur s'élevant à plus de 788 millions de dollars, et a un effectif d'environ 6 800 personnes, dont 60 % travaillant dans les régions. De plus, le Ministère possède de l'information de nature délicate et des infrastructures de services essentiels, situées dans les grandes villes ainsi que dans des endroits éloignés.

Cette information, en plus du fait que la dernière vérification de sécurité a été effectuée en 2000, a incité le Comité de vérification et d'évaluation à considérer ce secteur comme présentant un risque élevé et donc à l'inclure dans son plan de vérification axé sur les risques.

3 Objectifs et portée

L'objectif principal de cette vérification est d'évaluer la pertinence et l'efficacité des mesures de sécurité et des contrôles de gestion d'Environnement Canada, à l'aide de quatre objectifs précis axés sur des secteurs à risque élevé :
A. évaluer le caractère adéquat du processus d'identification de menaces et de gestion des risques en matière de sécurité matérielle, particulièrement en ce qui concerne les activités effectuées au niveau de l'installation;

B. déterminer si les rôles et les responsabilités de toutes les parties qui contribuent à la sécurité matérielle ministérielle sont clairement définis, s'ils sont effectués par la partie appropriée, et s'ils couvrent la durée de l'activité relative à la sécurité, conformément à la Politique sur la sécurité du gouvernement du Conseil du Trésor;

C. déterminer si l'accès physique aux installations, à l'information classifiée et aux biens protégés est limité aux personnes autorisées ayant fait l'objet d'une enquête de sécurité au niveau approprié et ayant expressément besoin d'y avoir accès;

D. déterminer si les employés sont au courant de leurs rôles et responsabilités en matière de sécurité matérielle et s'ils les assument.

La portée de la vérification comprenait toutes les installations utilisées dans le cadre des activités d'Environnement Canada, peu importe à qui elles appartiennent, ainsi que l'information et les biens qu'elles contenaient. Elle comprenait également tous les praticiens de la sécurité, ainsi que les employés et les gestionnaires qui ont des responsabilités en matière de sécurité générale, exception faite des employés de la santé et de sécurité au travail, car cette composante a déjà été traitée au cours de la vérification de santé et de sécurité au travail (2009‑2010).

Les éléments du cadre de contrôle de la gestion examinés comprenaient, sans s'y limiter, les politiques, les processus et les procédures, la structure organisationnelle, les rôles et les responsabilités, les descriptions d'emploi, le système de déclaration d'incident, la surveillance, et les évaluations des menaces et des risques.

Au niveau ministériel, la vérification examinait les domaines de gestion suivants du Cadre de responsabilisation de gestion : 
· intendance (les biens sont protégés);

· gestion des risques (la direction a une approche documentée en ce qui concerne la gestion des risques);

· personnes (l'organisation fournit aux employés la formation, les outils, les ressources et les renseignements nécessaires pour appuyer l'exécution de leurs responsabilités).

La vérification ne comprenait pas :
· la classification de l'information, qui sera plutôt examinée par la vérification de la gouvernance de la gestion de l'information prévue pour 2010‑2011; 
· la protection de l'information d'Environnement Canada, transmise aux autres gouvernements et organisations, qui sera également examinée dans le cadre de la vérification de la gouvernance de la gestion de l'information prévue pour 2010‑2011;
· le rôle de la Gendarmerie royale du Canada (GRC) dans les enquêtes de sécurité, y compris la partie traitée par le Service canadien du renseignement de sécurité, car la GRC a son propre service de vérification interne;
· la sécurité des technologies de l'information, qui a récemment fait l'objet de la vérification de la sécurité des technologies de l'information et de l'examen du Cadre de responsabilisation de gestion (un plan d'action est mis en œuvre pour régler les problèmes relevés);
· la sécurité des marchés publics, car ce sujet a été traité par la vérification du processus d'approvisionnement concurrentiel;
· les situations d'urgence et la planification de la continuité des activités, car une vérification de la continuité des activités était initialement prévue pour 2010‑2011 (cette vérification a depuis été retirée du plan de vérification afin de permettre la mise en œuvre du plan de continuité opérationnelle).
4 Méthodologie

La vérification a été réalisée conformément à la Politique sur la vérification interne du Conseil du Trésor. La phase de planification consistait en des entrevues et des consultations avec les entités vérifiées, un examen de l'information, des documents et des rapports, et l'élaboration d'un programme de vérification et d'outils connexes. Les critères de vérification détaillés sont fournis dans l'annexe 1.
La phase d'examen comprenait l'approche suivante :
1. des entrevues avec des praticiens de la sécurité, des gestionnaires de programme et des employés;
2. des observations des mesures de sauvegarde matérielle dans différentes installations;
3. des examens de la documentation, des analyses comparatives par rapport aux meilleures pratiques, et des conseils fournis par les organismes principaux chargés de la sécurité.
L'échantillon comprenait 14 installations sur 98 installations désignées comme des lieux de travail, où au moins un employé travaillait de façon permanente. L'échantillon a été sélectionné sur une base subjective; par conséquent, les résultats ne peuvent pas être extrapolés statistiquement pour la population. Les critères de sélection ont été définis comme prioritaires et calculés proportionnellement selon les hypothèses suivantes :
· la protection des employés est plus importante que la protection de l'information et des biens corporels;
· la protection de l'information et des biens corporels des services essentiels et des fonctions de soutien essentielles est plus importante que la protection d'autre information et d'autres biens corporels;
· la protection de l'information et des biens de nature délicate est plus importante que la protection d'autres biens corporels (la sensibilité avant les biens matériels);
· les installations partagées avec d'autres organisations présentent un risque accru par rapport aux installations pour lesquelles Environnement Canada est le seul locataire.
Ces hypothèses ont été discutées avec le directeur de la Division de la sécurité au Ministère qui a convenu de celles-ci, avant le début de la phase d'examen.
Restrictions
Les installations visitées étaient considérées à haut risque, mais l'équipe de vérification interne n'a pas été en mesure de concilier les listes des installations fournies par la Division de la sécurité au Ministère avec une autre source d'information, et par conséquent ne pouvait pas évaluer dans quelle mesure l'échantillonnage était basé sur une liste exhaustive et exacte des installations. De plus, l'équipe de vérification interne a conclu que les données stockées dans le système financier ministériel (MERLIN) ne pouvaient pas être utilisées efficacement pour faire le suivi des biens à leurs emplacements réels, et par conséquent ne pouvaient pas servir comme point de départ pour les tests. Par conséquent, la conclusion sur la sécurité matérielle des biens corporels est restreinte aux biens observables dans les installations visitées. Un des objectifs clés du projet actuel portant sur la gestion du cycle de vie des biens, mené par la Direction générale — Biens, approvisionnements et gestion environnementale est de compléter le dénombrement et l'évaluation des biens (biens immobilisés et non immobilisés) et d'intégrer cette information dans la nouvelle extension de MERLIN pour la gestion du cycle de vie des biens.

5 Énoncé d’assurance

Cette vérification a été menée conformément aux Normes internationales pour la pratique professionnelle de la vérification interne et à la Politique sur la vérification interne du Conseil du Trésor.
Selon notre jugement professionnel, des procédures de vérification suffisantes et appropriées ont été menées et des faits réunis pour soutenir l’exactitude des conclusions obtenues et contenues dans ce rapport. Les conclusions sont fondées sur une comparaison des situations qui existaient entre novembre 2009 et avril 2010, en fonction des critères de vérification.
6 Opinion de vérification

À notre avis, les contrôles de gestion et les mesures de sécurité n'étaient pas suffisants pour garantir la gestion rigoureuse et documentée des risques pour la sécurité relatifs à la sécurité matérielle. En fait, plusieurs lacunes ont été relevées dans les secteurs suivants : gestion des menaces et des risques, rôles et responsabilités, sensibilisation, politiques et procédures, et gestion des incidents.

7 Recommandations
Le sous-ministre adjoint de la Direction générale des finances et des services corporatifs, en collaboration avec le dirigeant principal de l'information, devrait :
1. poursuivre la mise en œuvre d'une méthode intégrée de gestion des menaces et des risques en matière de sécurité.
Le sous-ministre adjoint de la Direction générale des finances et des services corporatifs devrait :
2. définir, documenter et communiquer clairement les liens hiérarchiques et fonctionnels avec les autres fonctions administratives, par exemple le groupe de sécurité de la gestion de l'information et technologie de l'information (GI et TI) et le Service des locaux.
Le sous-ministre adjoint de la Direction générale des finances et des services corporatifs, en collaboration avec le dirigeant principal de l'information devrait :
3. continuer à développer et à mettre en œuvre un programme de sensibilisation à la sécurité.
Le sous-ministre adjoint de la Direction générale des finances et des services corporatifs devrait :
4. mettre en place une approche officielle pour la conception et l'examen de la politique de sécurité comprenant :
· un examen des outils et documents de référence actuellement affichés sur le site intranet
· la poursuite de l’élaboration et la mise en œuvre des orientations, normes, directives et procédures relatives contrôle de l'accès. 
5. Renforcer le processus de gestion des incidents.
8 Réponse de la direction

La direction est d’accord avec toutes les recommandations; un plan d’action détaillé s’y rapportant a été élaboré et est joint à l’annexe 3.
Annexe 1
Critères de la vérification 
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Annexe 2
Liste de renseignements généraux et de documents
à l'appui
Politiques, directives et normes du Conseil du Trésor :

Politique sur la sécurité du gouvernement

Politique du gouvernement sur la sécurité (archivée le 6 juillet 2009)

Directive sur la gestion de la sécurité ministérielle
Directive sur les pertes de fonds et de biens
Norme opérationnelle sur la sécurité matérielle
Norme sur la sécurité du personnel
Norme de sécurité relative à l'organisation et l'administration
Gendarmerie royale du Canada — Publications de la Sous‑direction de la Sécurité technique :

G1‑001 – Guide d'équipement de sécurité

G1‑005 – Guide pour la préparation d'un énoncé de sécurité matérielle

G1‑006 – Cartes d'identité/Insignes d'accès

G1‑009 – Transport et transmission de renseignements protégés ou classifiés

G1‑024 – Contrôle de l'accès

G1‑025 – Protection, détection et intervention

G1‑026 – Établissement des zones de sécurité matérielle

Méthodologie harmonisée d'évaluation des menaces et des risques
Références ministérielles :

Manuel de sécurité du Ministère sur la sécurité matérielle

Directive sur les visiteurs étrangers — Sécurité du personnel

Directive sur la cote de fiabilité provisoire — Sécurité du personnel

Directive sur la sécurité matérielle (mai 2004)

Politique sur l'amortissement du matériel

Note préalable à l'intention des gestionnaires (énoncé de sécurité)

Guide de référence rapide (information protégée ou classifiée)

Directive sur les ratissages de sécurité

Annexe 3
Plan d’action de la direction
	#
	Recommendations
	Mesures/activités de la direction
	Acteur principal
	Échéance

	1
	La sous-ministre adjointe de la Direction générale des finances et des services corporatifs, en collaboration avec le dirigeant principal de l'information, devrait poursuivre la mise en œuvre d'une méthode intégrée de gestion de la sécurité et des risques.

	D'accord. L'exigence générale d'un processus ministériel d'EMR est depuis longtemps reconnue et constitue maintenant une exigence explicite en vertu de la nouvelle Politique sur la sécurité du gouvernement. Un tel processus sera intégré dans le plan de sécurité ministérielle, dont l'élaboration est exigée par le SCT avant juillet 2012. 
Le ministère fournit déjà des résultats à propos de cette exigence à l'aide d'une approche à deux volets. L'activité du volet 1 comprend l'élaboration d'une évaluation stratégique des menaces et des risques (EMR) envers la sécurité au niveau ministériel. La phase 1 de cette EMR, réalisée d'octobre 2009 à février 2010, était fondée sur des entretiens menés au niveau des SMA et des DG. La phase 2 de cette EMR sera réalisée durant la période d'octobre à décembre 2010 en vue d'un examen par la haute direction au début de l'année 2011. 
L'activité du volet 2 comprend les efforts continus pour achever les EMR envers la sécurité personnelle au niveau des sites ou des zones : 25 EMR à l'échelle de bâtiments ou de zones ont été effectuées pour le seul exercice 2009-2010. L'objectif immédiat de cette initiative est un plan pluriannuel complet expliquant dans les grandes lignes l'élaboration prévue ou l'examen des EMR pour chaque bâtiment du ministère. Au moment de la rédaction du présent document, cet effort est réalisé à 50 % et devrait être achevé d'ici décembre 2010.

	ASM
	Juillet 2012



La sous-ministre adjointe de la Direction générale des finances et des services corporatifs devrait clairement définir, documenter et communiquer les rapports hiérarchiques et fonctionnels avec les autres fonctions administratives comme la gestion de l'information, la sécurité des technologies de l'information et la gestion des locaux.

	
	D'accord. Les rapports fonctionnels généraux entre les praticiens de la sécurité et les services administratifs de soutien seront définis dans le Plan de sécurité ministériel dont l'élaboration est exigée par le SCT avant juillet 2012. 
 
	ASM
	Juillet 2012

	

	3
	La sous-ministre adjointe de la Direction générale des finances et des services corporatifs devrait poursuivre l'élaboration et la mise en œuvre d'un programme de sensibilisation à la sécurité.

	D'accord. Bien qu’il est depuis longtemps reconnu que le programme actuel de formation et de sensibilisation à la sécurité nécessite des améliorations, fait qui a également été souligné dans les évaluations du CRG et la présente vérification, le programme ministériel de formation et de sensibilisation à la sécurité est actif et constitue, dans certains domaines, un chef de file au sein du gouvernement. 

Durant le seul exercice 2009-2010, par exemple, des sessions de sensibilisation à la sécurité ont touché 701 employés et neuf bulletins de sensibilisation à la sécurité à l'échelle du ministère ont été publiés. Le Ministère est aussi un membre actif du Comité interministériel de formation et de sensibilisation à la sûreté du gouvernement canadien dirigé par le SCT, et est l'auteur de produits considérés comme des pratiques exemplaires à l'échelle du gouvernement. Par exemple, l'École de la fonction publique du Canada propose des produits d'EC relatifs à la sécurité comme support pédagogique pour ses cours de perfectionnement en leadership à l'intention des gestionnaires et des cadres. 

La formation à la sécurité en ligne obligatoire, aura lieu durant l'exercice 2011-2012 en vue de leur mise en œuvre en 2012-2013. 
Entre-temps, un cours provisoire de formation sur la sécurité pour les nouveaux employés est en cours d'élaboration et sa mise en œuvre est prévue début 2011.
Les inspections systématiques et les activités de suivi au niveau des sites prévues par les exigences de sécurité de base du SCT nécessiteront la dotation des postes de personnel de sécurité de première ligne. 
	ASM
	Mars 2011
En fonction des ressources


	4
	La sous-ministre adjointe de la Direction générale des finances et des services corporatifs devrait mettre en œuvre une approche officielle de conception et d'examen de la politique sur la sécurité comprenant : 
· Un examen des outils et des documents de référence actuellement affichés sur le réseau intranet. 
· La poursuite de l'élaboration et de la mise en œuvre des orientations, normes, directives et procédures relatives au contrôle de l'accès. 
	D'accord. Bien que le Ministère appuie la recommandation et a en fait abordé activement la question du contrôle de l'accès, on considère qu'il s'agit d'un domaine à faible risque. 
La directive ministérielle de gestion des risques relative au contrôle de l'accès a été publiée le 25 mai 2010. Celle-ci sera suivie, avant mars 2011, d'une directive complète décrivant entre autres : la surveillance de la gestion des cartes d'identité/d'accès. 
Une analyse des possibilités offertes par les normes techniques secondaires (types de carte, de lecteurs et de base de données) a été achevée le 2 juillet 2010 et sera utilisées pour l'adoption d'une norme commune pour guider les futurs achats d'équipements. La mise en œuvre dans tout le Ministère sera échelonnée, au besoin, en fonction de l'usure, lors de la suppression des systèmes plus anciens à la fin de leur vie utile.
La surveillance systématique et le recoupement des bases de données des cartes d'identité/d'accès avec les dossiers relatifs aux autorisations de sécurité est conforme au processus de séparation des employés actuellement examiné en réponse à une vérification distincte. Toutefois, la mise en œuvre de cet aspect nécessitera la dotation de postes d'agents de sécurité additionnels.
	ASM
	Octobre 2011
Déc. 2010
En fonction des ressources. 

	5
	La sous-ministre adjointe de la Direction générale des finances et des services corporatifs devrait renforcer le processus de gestion des incidents.
	D'accord. Toutefois, il convient de noter que le Ministère a déjà en place des mécanismes d'établissement de rapports permettant au sous-ministre d'être directement avisée des questions importantes touchant la sécurité.
La directive de la Division de la sécurité concernant la gestion des incidents, relative à la nature des incidents à signaler et la ponctualité des rapports, a été publiée en décembre 2009. Le PSM comprendra des directives similaires aux niveaux des DG et des SMA. Une nouvelle politique ministérielle en matière d'enquêtes, prévue dans le courant de l'exercice 2011-2012, établira davantage de clarté sur les responsabilités des enquêteurs, les critères de base pour le lancement des enquêtes et les liens avec la production des rapports de comptes publics liés aux pertes de fonds.
La mise en place du système de signalement en ligne des incidents relatifs à la sécurité en novembre 2010, permettra une meilleure visibilité du statut des incidents en cours et facilitera l'analyse rétrospective à l'appui de l'établissement des priorités du programme de formation et de sensibilisation, des EMR et du programme de sécurité


	ASM
	Mars 2012
Nov. 2010
Mars 2012




















































































































Norme opérationnelle sur la sécurité matérielle





Norme opérationnelle sur la sécurité matérielle





Norme opérationnelle sur la sécurité matérielle





Objectif C : Déterminer si les employés sont au courant de leurs rôles et responsabilités en matière de sécurité et s'ils les assument.





Objectif B : Déterminer si les rôles et les responsabilités de toutes les parties qui contribuent à la sécurité ministérielle sont clairement définis, s'ils sont effectués par la partie appropriée, et s'ils couvrent la durée de l'activité relative à la sécurité, tel qu'il est défini par la Politique sur la sécurité du gouvernement du Secrétariat du Conseil du Trésor.





Objectif A : Déterminer si l'accès physique aux installations, aux renseignements classifiés et aux biens protégés est limité aux personnes autorisées ayant fait l'objet d'une enquête de sécurité au niveau approprié et ayant expressément besoin d'y avoir accès.





Critères de la vérification





Objectif D : Évaluer le caractère adéquat du processus d'identification de menaces et de gestion des risques, particulièrement en ce qui concerne les activités effectuées au niveau de l'installation.





Directive sur la gestion de la sécurité ministérielle





Les questions d'ordre sécuritaire sont entièrement intégrées dans le processus de planification, de sélection, de conception, de modification, de construction, de mise en œuvre, d'exploitation et d'entretien des installations et de l'équipement.





D.3





Les spécifications de sécurité fondées sur les activités d'EMR appropriées sont incluses dans tous les plans, demandes de proposition et documentation d'appel d'offre pour les projets de construction ou de modification.





D.2





Norme opérationnelle sur la sécurité matérielle





Les installations existantes sont examinées dans le cadre de l'activité d'EMR afin de déterminer si des mesures correctives sont nécessaires.





D.1





Directive sur la gestion de la sécurité ministérielle





Un programme de sensibilisation à la sécurité est mis en œuvre afin de garantir que les personnes comprennent et assument leurs responsabilités en matière de sécurité et ne compromettent pas la sécurité par inadvertance.





C.3





Directive sur la gestion de la sécurité ministérielle





Les gestionnaires sont au courant de leurs rôles et de leurs responsabilités en matière de sécurité et les respectent, surtout dans les domaines de la déclaration d'incidents et d'autorisations de sécurité.





C.2





Directive sur la gestion de la sécurité ministérielle





Les employés sont au courant des exigences de sécurité sur l'information et les biens et les respectent.





C.1





PPL�4





SCT—CMC





Les praticiens de sécurité reçoivent la formation, les outils, les ressources et les renseignements nécessaires pour favoriser l'exécution de leurs responsabilités.





B.5





Politique du gouvernement sur la sécurité (2002) — exigences





Le programme de sécurité comprend les fonctions suivantes : administration générale (procédures ministérielles, formation et sensibilisation, identification des biens, gestion des risques pour la sécurité, partage de l'information et des biens), limites d'accès, autorisation de sécurité, sécurité matérielle, protection des employés, sécurité des technologies de l'information, sécurité dans des situations d'urgence ou dans des situations à menace accrue, planification de la continuité des activités, sécurité des marchés publics et enquêtes sur les incidents de sécurité.





B.4





AC�3





SCT—CMC





Une structure organisationnelle claire et efficace est établie et consignée.





B.3





AC�1





SCT—CMC





Les pouvoirs et les responsabilités sont clairs et communiqués.





B.2





Norme opérationnelle sur la sécurité matérielle





Les rôles et les responsabilités concernant la sécurité de l'immeuble sont clairement définis et communiqués entre les locataires et les gardiens.





B.1





Directive sur la gestion de la sécurité ministérielle





Il y a une surveillance appropriée de la mise en œuvre des activités de sécurité, et des mesures correctives sont établies et communiquées pour régler toutes les lacunes.





A.4





Norme opérationnelle sur la sécurité matérielle





L'information classifiée et les biens de nature délicate sont entreposés dans des conteneurs appropriés dans des endroits à accès restreint.





A.3





Le contrôle de l'accès aux endroits à accès restreint utilise des mesures de protection qui n'accordera l'accès qu'au personnel autorisé.





A.2





Les zones de sécurité matérielle sont clairement organisées en fonction d'une hiérarchie discernable, et l'autorisation d'accès est accordée en conséquence.





A.1





Source
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